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ACTIVIDAD 1. Obtencion de informacion acerca del tratamiento
de datos personales por cada municipio participante en el
proyecto

Tarea 1.1. Comunicacién y difusion del Proyecto

Desde el area de comunicacion del CENID y en coordinacion con la Excma. Diputacidon de
Alicante, se realizaran distintas acciones de promocién y difusién de este Proyecto junto con
otros que requeriran la colaboracidn y participacion activa de los consistorios, tales como:

» Reuniones de coordinacion con personal adscrito de la Diputacidn para confeccionar la
presentacion del proyecto y seleccionar los medios de comunicacion y difusién a través
de los cuales dar a conocer el mismo en orden a captar el mayor nimero de
participantes

> Remisién de material grafico y soporte a modo de presentacién del proyecto a los
Ayuntamientos de la Provincia de Alicante

En este sentido se han realizado dos reuniones con Personal adscrito de la Diputacion de
Alicante en las que se puso de manifiesto las dificultades de obtener la informacion precisa
por parte de los Ayuntamientos y donde se decidié centrarse en aquellos cuyos responsables
hubieran asistido a los cursos de formacidn en esta materia que durante los meses de junioy
julio de los corrientes se impartieron por la propia Diputacion de Alicante

Asi mismo, se ha procedido a la remisidn a las personas asistentes a dichos cursos del material
grafico y soporte del proyecto. Vid. Anexo I (cuestionarios a cumplimentar por Ayuntamiento)
y video tutorial en siguiente enlace
https://www.dropbox.com/s/g6ed9zds05p63mk/VIDE0%20TUTORIAL%20PARA%20CUMPLI
MENTAR%20CUESTIONARIO%20GDPR%20PROYECTO%200PPA.mov?dI=0

Tarea 1.2. Definicion de indicadores relevantes

A continuacién se detallan los indicadores que han sido evaluados en el estudio, y que se han
tomado como base para la elaboracién del cuestionario sobre el grado de cumplimiento de la
normativa de proteccién de datos y seguridad de la informacién en los municipios de la Provincia
de Alicante

- Las categorias datos personales objeto de tratamiento
Sensibles/ No sensibles
Necesidad de evaluacidn previa impacto

Origen de los datos

- Cesiones de datos personales
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Dentro UE
Cesidn internacional de datos. (Puerto seguro)

- Informacion a los interesados, titulares de los datos personales

. Capas
. Soporte
. Datos obtenidos interesado/ o de terceros

- Causas de legitimacion para el tratamiento de los datos personales

Consentimiento
Ley, relacidn juridica previa
Interés general
Interés legitimo
Otras
- Maedidas de seguridad implementadas por la organizacion

MEDIDAS ORGANIZATIVAS (Informacién que debera ser conocida por todo el personal con
acceso a datos personales)

- deber de confidencialidad y secreto

- derechos de los titulares de los datos personales

- violaciones de seguridad de datos de caracter personal

- captacion de imagenes con cdmaras y finalidad de seguridad (VIDEO VIGILANCIA)
MEDIDAS TECNICAS

Identificacion (Politica de contrasenas y administracidon de recursos permisionada, etc.)

Deber de salvaguarda (Actualizaciones, malware, firewall, cifrado, copia de seguridad, etc.)
Certificacion de Esquema nacional de Seguridad

- Derechos digitales. Nueva LOPD

- Ejercicio de los derechos POLIARSO
Informacién
Acceso al ejercicio

Modelo de respuesta
Portabilidad

Tarea 1.3. Elaboracion/distribucion del cuestionario
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Con el fin de dar cumplimiento a los indicadores relevantes se realizaran los cuestionarios de
preguntas que se distribuiran en las siguientes secciones:

I. CUESTIONARIO NORMATIVA PROTECCION DE DATOS (se acompaia el mismo como anexo I)
1. IDENTIFICACION DEL PROYECTO

Obtener informacion de identificacion de la propia organizacidn, es decir, datos tales como:
Datos de la Organizacién, del responsable del tratamiento (ERT) y dénde se ejercitan los
Derechos de los interesados/afectados por el tratamiento de sus datos personales

2. ORGANIZACION

Estructura organizativa del Ayuntamiento. (1) los distintos locales o delegaciones que estén
fisicamente en lugares o ubicaciones separadas. (2) Los distintos tratamientos (anteriormente
denominados ficheros) de datos personales que se realizan en el seno de la organizacion
(empleados, proveedores, contribuyentes, administrados, etc,..) Y, finalmente, (3) e
independientemente de su efectiva ubicacién fisica (o sea, pueden estar fisicamente en el
mismo edificio o no), cuantos departamentos distintos tiene la organizacion.

2.1. Nimero y ubicacion exacta de Locales /delegaciones del Aytmo

2.2. Numero y denominacion de todos los tratamientos de datos personales
(ficheros/tratamientos)

2.3. Numero, denominacidn y ubicacion de los Departamentos existentes en la organizacion
(fisicos o logicos)

3. ESTRUCTURA TECNICA Y ORGANIZATIVA

Qué medidas de seguridad (fisicas y légicas) de la informacion en general y de los datos
personales en particular, tiene implementadas la organizacién. Y para ello, necesitaremos saber
primero qué recursos se usan en CADA DEPARTAMENTO a nivel de:
Hardware/Mobiliario/Soportes/Software para el tratamiento de estos datos personales

4. MEDIDAS DE SEGURIDAD APLICADAS DESDE EL DISENO Y POR DEFECTO
o Confidencialidad de la informacién
o Sistemas de informacién
e Integridad de la informacion (copia respaldo interna/ externa y disponibilidad datos)
e Tratamientos especificos
e Organizacion
e Otras medidas de seguridad

5. INFORMACION Y COMUNICACION DEL TRATAMIENTO

. Clausulas, contratos y documentos

6. INTERVINIENTES EN EL TRATAMIENTO
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Il. CUESTIONARIO SOBRE ESQUEMA NACIONAL DE SEGURIDAD. (se acompaiia el mismo como
Anexo ll)

Cuestionario ENS Ayuntamientos

CARACTERISTICAS GENERALES DEL ENS

CARACTERISTICAS ESPECIFICAS DEL ENS

SOBRE LOS USUARIOS, SU CONCIENCIACION y LAS AUTORIZACIONES
SOBRE LA ARQUITECTURA DE SEGURIDAD

SOBRE EL CONTROL DE ACCESO

SOBRE EL INVENTARIO Y LA CONFIGURACION DE SEGURIDAD
SOBRE EL TRABAJO CON TERCEROS

SOBRE LA CONTINUIDAD

SOBRE LA MONITORIZACION

SOBRE LA PROTECCION DE INSTALACIONES E INFRAESTRUCTURAS
SOBRE LA PROTECCION DE LAS COMUNICACIONES

SOBRE LA PROTECCION DE LOS SOPORTES

SOBRE LA PROTECCION DEL SOFTWARE Y LA INFORMACION
SOBRE LA PROTECCION DE LOS SERVICIOS

al DIPUTACION Universitat d’Alacant UNIVERSITAS 93

DE ALICANTE Universidad de Alicante gx Miguel Herndndez
v



¥ ) CENTRO DE
INTELIGENCIA DIGITAL
. PROVINCIA DE ALICANTE

Tarea 1.4. Raspado de las paginas web de los Ayuntamientos

Con objeto de poder hacer una primera aproximacion al grado de implementacién de la
normativa de proteccién de datos en los municipios seleccionados se ha disefiado una
herramienta de raspado (web scraping) que es una técnica utilizada mediante programas de
software para extraer informacion de sitios web simulando la navegacidon de un humano en la
World Wide Web y cuya demo esta alojada en el siguiente enlace: https://demos.gplsi.es/oppa/

Se analizan los items previamente definidos y se obtiene un resultado de cada web visitada.

Benidorm Cerrar
Direccion: Plaza SS.MM. Los Reyes de Espaiia, 1

Caodigo postal: 03501

Teléfono: 966815400

CIF: PO3031008

benidorm.org

B} utitiza hups
B Muestra un mensaje de advertencia de cookies
n Tiene una pagina dedicada a la politica de cookies: ver pagina
a Menciona el registro de actividades de tratamiento (RAT)
B Tiene una pagina dedicada al registro de actividades de tratamiento (RAT): ver pagina
Menciona el esquema nacional de seguridad (ENS)
Tiene una pagina dedicada al esquema nacional de seguridad (ENS)
B Tiene al menos una pagina de informacion legal (aviso legal, proteccion de datos, privacidad, etc.)
[EJ Mencionz Iz Ley 3/2018
Menciona la Ley 15/1999
Mencionza Iz Ley 5/1992
Menciona Iz Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD)
Menciona Iz Ley Organica de Proteccion de Datos Personales (LOPD)
u Mencionz =l Regl G | de Pro ion de Datos

Cookies: benidorm.org

sede.benidorm.org

.3
[El Utiliza https
a Muestra un mensaje de advertencia de cookies
Tiene una pagina dedicada a la politica de cookies
u Menciona el registro de actividades de tratamiento (RAT)
a Tiene una pagina dedicada al registro de actividades de tratamiento (RAT): ver pagina
Menciona el esguema nacional de seguridad (ENS)
Tiene una pagina dedicada al esquema nacional de seguridad (ENS)
a Tiene al menos una pagina de informacion legal (aviso legal, proteccion de datos, privacidad, etc.)
[EJ Mencionz Iz Ley 3/2018
Mencionz la Ley 15/1999
Menciona la Ley 5/1992
Menciona Iz Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD)
Menciona Iz Ley Organica de Proteccion de Datos Personales (LOPD)

B Menciona el Regl G I de Pr ion de Datos

Cookies: sede.benidorm.org .sede.benidorm.org
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Tarea 1.5. Recogida de resultados

Se procede a la recogida mediante entrevista personal con las siguientes personas que
acudieron al curso de formacion ofrecido por la Excma. Diputacidn Provincial de Alicante
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Pascual Belda, Mercedes
Tomads Jordd, Maria Carmen AYU NTAM | ENTOS ”N U EVOS”
Vilaplana Dominguez, Pilar

Vilaplana Blasco, Luis

Morant Ferrer, Rosa Elvira

Fernandez Cabello, David q q q
Calatayud Giner, M2 Consuelo Este es el listado de Consistorios
Torres Sarrién, Anna “nuevos” que tras el piloto del afio
Segui Camps, Juan Ignacio P q q T
Mengual Frau, Amparo Vanesa 2020, estan siendo objeto de analisis en
Sirera Sanz, Isabel este Proyecto y que son los que de
Camarasa Molina, Juan Francisco . ., .
Sirera Molina, Vicente acuerdo con Diputacién de Alicante han
Gilabert Millet, Alexandra sido seleccionados por haber asistido
Rabasco Andreu, Maria Isabel .
Rosello Arlandis, Ana Maria sus responsables en materia de
Catala Tortosa, Daniel | proteccién de datos al curso de
Pérez Santonja, Juan José -, ’ ’ .,
Martinez Delgado, Francisco Eduardo formacion ofrecido por Diputacidn este

Moragues Moragues, Maria
Torres Adan, Maria
Juan Juan, José Antonio
Gutiérrez Serna, Antonio
Company Mengual, José Simdén
Caselles Fornes, Felipe
Amoros Serrano, Laura
Samper Manchado, M2. Carmen
Rodes Garcia, Eva Maria
Mufioz Pefalver, Jonathan
Amords Zaragoza, Maria Dolores
Artigues Reolid, Elena
Mejias Martinez, Pedro
Saugar Antén, Fernando
Codes Alberola, Inmaculada
Limifiana Gonzalvez, M2 Teresa
Orquin Gea, Juan Bautista
Burgos Casanueva, Maria Teresa
Domene Amords, Virtudes
Hernandez Luis, Eva Maria
Morant Monserrat, Carmen

pasado verano
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ACTIVIDADES 2. Plan de Seguridad y Privacidad de la
informacion para cada Municipio

Para realizar estas actividades del proyecto se han definido las siguientes tareas cuyos
resultados se exponen a continuacién:

2.1. Mapa de Riesgos de los municipios participantes

2.1.1. Identificacion y andlisis de riesgos de privacidad de cada Municipio
2.1.2. Amenazas de Seguridad

2.2. Plan de Prevencion de Riesgos de Seguridad y Privacidad. Propuesta de
Medidas legales, técnicas y organizativas a implementar por cada municipio en
orden a mitigar los riesgos y amenazas expuestos en 2.1.y 2.2

2.1. Mapa de riesgos de Privacidad de los Municipios participantes

Tras el trabajo de campo que se ha desarrollado de conformidad con la Actividad 1, las
tareas de estas Actividades 2 y 3 se han realizado con un aplicativo que permite compilar
y tratar todos los datos obtenidos de los cuestionarios cumplimentados por cada
consistorio y con el que

» (i) se han analizado los datos obtenidos de cada Ayuntamiento en orden a poder

» (ii) identificar los riesgos de privacidad y seguridad detectados en cada uno de
ellos para, seguidamente,

» (iii) analizar y evaluar dichos riesgos y, finalmente poder

» (iv) proponer medidas concretas para su efectiva mitigacion hasta que puedan
ser asumibles por la organizacion, todo ello a modo de Plan de Prevencién de
Riesgos que contiene las medidas legales y técnicas que podrian aplicarse por
cada Ayuntamiento a estos efectos de reduccidén del nivel de riesgo inicial
detectado hasta su nivel de bajo o muy bajo.

2.2. Plan de Prevencion de Riesgos de Seguridad y Privacidad.
Propuesta de Medidas legales, técnicas y organizativas a
implementar por cada municipio en orden a mitigar los riesgos y
amenazas expuestos en 2.1.y 2.2

A efectos practicos los entregables de esta Actividad que en conjunto configuran el
Mapa de Riesgos y el Plan de Prevencién de cada municipio se han agrupado en los tres
informes siguientes que se acompafian en el Anexo lll, bajo la denominacidn siguiente.

» INFORME DE ANALISIS DE RIESGOS (Riesgos detectados y evaluacion)
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» INFORME DE AMENAZAS (medidas a implantar para su minoracion)

» INFORME SOBRE MEDIDAS DE SEGURIDAD ENS (riesgos detectados del
Esquema Nacional de Seguridad)

2.3. Informe de analisis de riesgos (riesgos detectados)

Este documento contiene los siguientes apartados
1. Identificacidn del Responsable de los tratamientos (el Ayuntamiento en cuestidn)
2. Una descripcion de los tratamientos que se realizan por dicho responsable con la
denominacion de “ficheros” de tratamiento y que constituyen la base del RAT (registro de
tratamiento de Datos Personales)
3. Un Anélisis de Riesgos de Privacidad que trata de responder a las preguntas de qué se hace
con los DP en el Ayuntamiento en cuestion y como se hacen estos tratamientos y se
desarrolla en los siguientes puntos:

3.1. QUE SE HACE CON LOS DATOS PERSONALES EN CADA AYUNTAMIENTO

» ESTRUCTURA DE DATOS

Se describe la finalidad del tratamiento, el origen de los datos, la categoria de los
mismos y la de los interesados afectados por el tratamiento (RAT)

3.2. COMO SE HACE ESE TRATAMIENTO DE DATOS PERSONALES EN CADA AYUNTAMIENTO

Se analiza la organizaciéon en todas las dimensiones siguientes:

» CUMPLIMIENTO NORMATIVO (Principios del Tratamiento/Responsabilidad del
Tratamiento/Politica de Informacién/Politica de Seguridad/Medidas de Proteccién
de datos existentes)

> ORGANIZACION (Locales/ delegaciones/sedes y Departamentos en los que la
organizacion se estructura)

» RECURSOS (Recursos con los que trata los DP, Hardware, Software, Mobiliario y
Soportes de todo tipo)

» SEGURIDAD DESDE EL DISENO Y POR DEFECTO (Se analizan los tratamientos bajo

las 5 dimensiones de la seguridad en las AAPP, la
confidencialidad/integridad/disponibilidad/autenticidad/trazabilidad)
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» AMENAZAS (Se avanza en este informe el informe de amenazas que también se
entrega por separado a efectos de su uso por los responsables de aplicar las
medidas propuestas en el mismo sin tener que acceder al informe entero que aqui
se trata)

2.4. Informe de amenazas de proteccion de datos (medidas a
implantar)

Analizados pues qué datos personales son objeto de tratamiento y cdmo se lleva a cabo
el mismo por los distintos Ayuntamientos, este informe, como se ha apuntado, refleja
ahora las amenazas mas frecuentes sobre dichos tratamientos y las medidas propuestas
— omitiendo el extenso analisis de riesgos que ya consta en el informe anterior— en
orden a poder mitigar y reducir el riesgo hasta un nivel asumible bajo o muy bajo por
cada amenaza detectada.

2.5. Informe sobre medidas de seguridad ENS (nivel de riesgos
detectados en relacidn al ENS)

Este informe resume el andlisis de los riesgos detectados con ocasidn de la aplicacion de
las medidas de seguridad que exige el Esquema Nacional de Seguridad en relacion a la
proteccién de Datos personales por parte de una administracién Publica de conformidad
con la D.A. 12 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

Se establecen aqui Unicamente los niveles de riesgo detectados y se deja para una

ulterior actuacion la propuesta de medidas correctoras por exceder en mucho el alcance
de este proyecto.

ANEXOS
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ANEXO I. CUESTIONARIO NORMATIVA PROTECCION DE DATOS

https://www.dropbox.com/s/gdkasidwv2ezzn7/check-
list--recogida-de-
datos%20modelo%20GENERAL%20Def.pdf?dI=0

LOGO AYTMO CUESTIONARIO RGPD-LOPD — RECOGIDA DE DATOS

CUESTIONARIO PARA OSTENCION DE INFORMACION SOSRE CUMPLIMIENTO DE RGPD ¥ LOFDOG. &1 presents

cuestionario ze facilita para poder comprender e sicance del mi=mo en S6n con e P de =
normative de proteccdn de datos de P por = de sos > es cecr- 81
AvunT NTO EN CL - Se izard con o = ci= o= = cita con los emcuestadores ©
conferenca.

INDICE

1. IDENTIFICACION DEL PROYECTO

mpmque = hacer es o el Proyecto. ¥ para ello preasaremos obtener
infor de i i i6n de la organizacdon, etc., es decir, datos tales como:
Datos de la Or i 30 del del tr i (ERT) y donde se ejercitan los
Nredm*bsllmmwdmmmwdeﬂsmm

2. ORGANIZACION (repr o i /o de ttmo/depar

A contrumon prmernos informacdon acerca de la estructura organizativa del

Por (1) los istE i que estén fisicamente en
|IF'5 © ubicaciones separadas. (2) Los distintos mtzn-enws (avtenonneme denon-rlados
ﬁdiuos)ded‘nspelsonﬂﬁquesereﬂzmenelsa\o&hu-

, contr ados, etc,._) ¥, 3)ed
desueﬁcnvauhcacmnfmca(osea estar 3 en el mi 30 © no),
cuantos departamentos tiene la or i i6n._ Es decir:

2.1 Namero y ubicacién exacta de Locales /delegaciones del Aytmo (== han puesto por defecto 5. = hay
mé&s se afoden con tantas celdas como zea precizo)

22 Nummymnxm*mmm*mmaumm)
23 NG inacién y ubicacion de los Depa enia € o
logicos)

3. ESTRUCTURA TECNICA Y ORGANIZATIVA

Aﬂmmmmmmwem*mm(myb@m)*hmm
enga\eraly(hlnsd:mspersotnksenparml. 1a or 5n_ Y para
ello, sbup- Qué recursos se usan en CADA DEPARTAMENTO a nivel de:
para el de estos datos personales

o/ Sopor f
4. A PARTIR DE AQUI, YA DE FORMA GENERICA NECESITAREMOS SABER LAS MEDIDAS DE
SEGURIDAD APLICADAS DESDE EL DISENO Y POR DEFECTO
- cConfidencialidad de la mformacién

de infor SO
integridad de Ia informacion (copia respaldo interna/ externa y disponibilidad datos)

Tr
Organizacion
Otras medidas de seguridad

5. INFORMACION ¥ COMUNICACION DEL TRATAMIENTO

e cia o v

6. INTERVINIENTES EN EL TRATAMIENTO

PROYECTO OPPA — CENID 2020
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ANEXO Il. CUESTIONARIO SOBRE ENS

https://www.dropbox.com/s/4wxu8wii9h1lwOrh/Cuesti
onario%20ENS%20ayuntamientos.%20def%20PDF.pdf?d
1=0

Cuestionario ENS Ayuntamientos

El Esquema Nacional de Seguridad nace para dar respuesta a un marco comun de seguridad de la informacion en las administraciones publicas y su sector publico. Se
aprobd en el Real Decreto 3/2010, de 8 de enero, donde se establecen los principios basicos y requisitos minimos que, de acuerdo con el interés general, naturaleza y
complejidad de la materia regulada, permiten una proteccion adecuada de la informacion y los servicios. Tras la aprobacion de [a Ley 39/2015, de 1 de octubre, de
procedimiento administrativo comun y |a Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico, se da un impulso definitivo a la implantacion de los
procesos electronicos en |as administraciones publicas consagrandose la comunicacion electronica entre la Administracion y fa ciudadania, haciéndose imprescindible
garantizar el cumplimiento de los mencionados principios basicos y requisitos minimos estableciendo las medidas de seguridad necesarias que habran de ser
proporcionales a las dimensiones de seguridad relevantes y a la categoria el sistema de informacion a proteger.

Elinterés de este cuestionario es conocer el grado de implementacion del ENS.

El primer apartado es el cuestionario basico para entender si se ha pensado en el ENS y se ha aplicado hasta un nivel determinado. La respuesta negativa no
significa que no se disponga de medidas del ENS, sino que la gestion de esas medidas no se hace siguiendo la gestion particular descrita en el ENS. Es por ello que
si la respuesta al primer apartado es “No” en 3 preguntas, es aconsejable realizar el resto del cuestionario.

NOTAS: Todas las respuestas positivas seguramente implican que se podrian comprobar mediante registros que aseguren la respuesta. El que responda que NO auna
pregunta no siempre significa que deba implementar esa medida.

Columna RIESGOS

¢ Los riesgos pueden ser:
o Sin riesgo

Muy bajo

Bajo

Medio

Alto

Muy alto

o o o o o
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ANEXO IlI. INFORMES ENTREGABLES *

Se relacionan aqui y se insertan los enlaces al repositorio actual de los informes entregables del
proyecto

Informe de Andlisis de Riesgos
https://www.dropbox.com/s/a30a972nbaif26t/AYUNTAMIENTO DE BENIDORM ANALISIS DE RIES

GOS.pdf?dI=0

Informe de Amenazas
https://www.dropbox.com/s/mdw346yov20zkbh/AYUNTAMIENTO DE BENIDORM AMENAZAS DE
PROTECCION DE DATOS.pdf?dI=0

Informe sobre medidas de seguridad ENS
https://www.dropbox.com/s/2imv6o7ius4414l/AYUNTAMIENTO DE BENIDORM INFORME ENS.pdf?
di=0

*Como muestra de lo que se entrega a los Ayuntamientos se ha seleccionado el caso del Ayuntamiento

de Benidorm por ser el mds completo.
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