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ACTIVIDAD 1. Obtención de información acerca del tratamiento 
de datos personales por cada municipio participante en el 
proyecto 
 
Tarea 1.1. Comunicación y difusión del Proyecto 
 
Desde el área de comunicación del CENID y en coordinación con la Excma. Diputación de 
Alicante, se realizarán distintas acciones de promoción y difusión de este Proyecto junto con 
otros que requerirán la colaboración y participación activa de los consistorios, tales como: 
 

Ø Reuniones de coordinación con personal adscrito de la Diputación para confeccionar la 
presentación del proyecto y seleccionar los medios de comunicación y difusión a través 
de los cuales dar a conocer el mismo en orden a captar el mayor número de 
participantes  
 

Ø Remisión de material gráfico y soporte a modo de presentación del proyecto a los 
Ayuntamientos de la Provincia de Alicante 
 

En este sentido se han realizado dos reuniones con Personal adscrito de la Diputación de 
Alicante en las que se puso de manifiesto las dificultades de obtener la información precisa 
por parte de los Ayuntamientos y donde se decidió centrarse en aquellos cuyos responsables 
hubieran asistido a los cursos de formación en esta materia que durante los meses de junio y 
julio de los corrientes se impartieron por la propia Diputación de Alicante 
 
Así mismo, se ha procedido a la remisión a las personas asistentes a dichos cursos del material 
gráfico y soporte del proyecto. Vid. Anexo I (cuestionarios a cumplimentar por Ayuntamiento) 
y video tutorial en siguiente enlace 
https://www.dropbox.com/s/g6ed9zds05p63mk/VIDEO%20TUTORIAL%20PARA%20CUMPLI
MENTAR%20CUESTIONARIO%20GDPR%20PROYECTO%20OPPA.mov?dl=0 
 
 
 
Tarea 1.2. Definición de indicadores relevantes 
 
A continuación se detallan los indicadores que han sido evaluados en el estudio, y que se han 
tomado como base para la elaboración del cuestionario sobre el grado de cumplimiento de la 
normativa de protección de datos y seguridad de la información en los municipios de la Provincia 
de Alicante 
 

- Las categorías datos personales objeto de tratamiento 
Sensibles/ No sensibles 
Necesidad de evaluación previa impacto 
Origen de los datos 
 

- Cesiones de datos personales 
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Dentro UE 
Cesión internacional de datos. (Puerto seguro) 
 

- Información a los interesados, titulares de los datos personales 
 
• Capas 
• Soporte 
• Datos obtenidos interesado/ o de terceros 
 

- Causas de legitimación para el tratamiento de los datos personales  
 
Consentimiento 
Ley, relación jurídica previa 
Interés general 
Interés legítimo 
Otras 

- Medidas de seguridad implementadas por la organización 
 
MEDIDAS ORGANIZATIVAS (Información que deberá ser conocida por todo el personal con 
acceso a datos personales) 
 
- deber de confidencialidad y secreto 
- derechos de los titulares de los datos personales 
- violaciones de seguridad de datos de carácter personal 
- captación de imágenes con cámaras y finalidad de seguridad (VIDEO VIGILANCIA) 
 
MEDIDAS TÉCNICAS 
 
Identificación (Política de contraseñas y administración de recursos permisionada, etc.) 
     
Deber de salvaguarda (Actualizaciones, malware, firewall, cifrado, copia de seguridad, etc.) 
Certificación de Esquema nacional de Seguridad 
 

- Derechos digitales. Nueva LOPD 
 

- Ejercicio de los derechos POLIARSO 
 
Información 
Acceso al ejercicio 
Modelo de respuesta 
Portabilidad 
 
 
 
 
Tarea 1.3. Elaboración/distribución del cuestionario  
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Con el fin de dar cumplimiento a los indicadores relevantes se realizarán los cuestionarios de 
preguntas que se distribuirán en las siguientes secciones: 
 
I. CUESTIONARIO NORMATIVA PROTECCION DE DATOS (se acompaña el mismo como anexo I) 

 
1. IDENTIFICACIÓN DEL PROYECTO 
 
Obtener información de identificación de la propia organización, es decir, datos tales como: 
Datos de la Organización, del responsable del tratamiento (ERT) y dónde se ejercitan los 
Derechos de los interesados/afectados por el tratamiento de sus datos personales 
 
2. ORGANIZACIÓN  
 
Estructura organizativa del Ayuntamiento. (1) los   distintos locales o delegaciones que estén 
físicamente en lugares o ubicaciones separadas. (2) Los distintos tratamientos (anteriormente 
denominados ficheros) de datos personales que se realizan en el seno de la organización 
(empleados, proveedores, contribuyentes, administrados, etc,…) Y, finalmente, (3) e 
independientemente de su efectiva ubicación física (o sea, pueden estar físicamente en el 
mismo edificio o no), cuántos departamentos distintos tiene la organización.  
 
2.1. Número y ubicación exacta de Locales /delegaciones del Aytmo  
2.2. Número y denominación de todos los tratamientos de datos personales 
(ficheros/tratamientos) 
2.3. Número, denominación y ubicación de los Departamentos existentes en la organización 
(físicos o lógicos) 
 
3. ESTRUCTURA TÉCNICA Y ORGANIZATIVA 
 
Qué medidas de seguridad (físicas y lógicas) de la información en general y de los datos 
personales en particular, tiene implementadas la organización. Y para ello, necesitaremos saber 
primero qué recursos se usan en CADA DEPARTAMENTO a nivel de: 
Hardware/Mobiliario/Soportes/Software para el tratamiento de estos datos personales  
 
4. MEDIDAS DE SEGURIDAD APLICADAS DESDE EL DISEÑO Y POR DEFECTO 

• Confidencialidad de la información  
• Sistemas de información 
• Integridad de la información (copia respaldo interna/ externa y disponibilidad datos) 
• Tratamientos específicos 
• Organización 
• Otras medidas de seguridad 

 
 
5. INFORMACIÓN Y COMUNICACIÓN DEL TRATAMIENTO 
 

• Cláusulas, contratos y documentos 
 
6. INTERVINIENTES EN EL TRATAMIENTO 
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II. CUESTIONARIO SOBRE ESQUEMA NACIONAL DE SEGURIDAD. (se acompaña el mismo como 

Anexo II) 

 

Cuestionario ENS Ayuntamientos  
 
CARACTERÍSTICAS GENERALES DEL ENS  

CARACTERÍSTICAS ESPECÍFICAS DEL ENS  

SOBRE LOS USUARIOS, SU CONCIENCIACIÓN y LAS AUTORIZACIONES  

SOBRE LA ARQUITECTURA DE SEGURIDAD  

SOBRE EL CONTROL DE ACCESO  

SOBRE EL INVENTARIO Y LA CONFIGURACIÓN DE SEGURIDAD  

SOBRE EL TRABAJO CON TERCEROS  

SOBRE LA CONTINUIDAD  

SOBRE LA MONITORIZACIÓN  

SOBRE LA PROTECCIÓN DE INSTALACIONES E INFRAESTRUCTURAS 

SOBRE LA PROTECCIÓN DE LAS COMUNICACIONES 

SOBRE LA PROTECCIÓN DE LOS SOPORTES 

SOBRE LA PROTECCIÓN DEL SOFTWARE Y LA INFORMACIÓN 

SOBRE LA PROTECCIÓN DE LOS SERVICIOS 
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Tarea 1.4. Raspado de las páginas web de los Ayuntamientos  

Con objeto de poder hacer una primera aproximación al grado de implementación de la 
normativa de protección de datos en los municipios seleccionados se ha diseñado una 
herramienta de raspado (web scraping) que es una técnica utilizada mediante programas de 
software para extraer información de sitios web simulando la navegación de un humano en la 
World Wide Web y cuya demo está alojada en el siguiente enlace: https://demos.gplsi.es/oppa/ 

Se analizan los ítems previamente definidos y se obtiene un resultado de cada web visitada. 
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Tarea 1.5. Recogida de resultados 

Se procede a la recogida mediante entrevista personal con las siguientes personas que 
acudieron al curso de formación ofrecido por la Excma. Diputación Provincial de Alicante
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Alfafara Pascual Belda, Mercedes
Benasau Tomás Jordá, María Carmen

Benifallim Vilaplana Dominguez, Pilar
Benimarfull Vilaplana Blasco, Luis

Bolulla Morant Ferrer, Rosa Elvira
Confrides Fernández Cabello, David

Murla
Calatayud Giner, Mª Consuelo

Torres Sarrión, Anna
Quatretondeta Seguí Camps, Juan Ignacio
Vall d'Ebo (La) Mengual Frau, Amparo Vanesa

Agres Sirera Sanz, Isabel

Beneixama
Camarasa Molina, Juan Francisco

Sirera Molina, Vicente
Benidoleig Gilabert Millet, Alexandra
Daya Vieja Rabasco Andreu, María Isabel

Parcent Rosello Arlandis, Ana María
Planes Català Tortosa, Daniel
Relleu Pérez Santonja, Juan José
Salinas Martínez Delgado, Francisco Eduardo

Senija
Moragues Moragues, Maria

Torres Adán, María

Albatera
Juan Juan, José Antonio

Gutiérrez Serna, Antonio

Beniarbeig
Company Mengual, José Simón

Caselles Fornes, Felipe
Catral Amoros Serrano, Laura

Cox Samper Manchado, Mª. Carmen
Dolores Rodes Garcia, Eva Maria

Gata de Gorgos Muñoz Peñalver, Jonathan
Granja de Rocamora Amorós Zaragoza, María Dolores

Monforte del Cid

Artigues Reolid, Elena
Mejías Martínez, Pedro

Saugar Antón, Fernando
Codes Alberola, Inmaculada

Limiñana Gonzálvez, Mª Teresa
Orquín Gea, Juan Bautista

Burgos Casanueva, María Teresa
Domene Amorós, Virtudes
Hernández Luis, Eva María

Xaló Morant Monserrat, Carmen

Este es el listado de Consistorios 
“nuevos” que tras el piloto del año 
2020, están siendo objeto de análisis en 
este Proyecto y que son los que de 
acuerdo con Diputación de Alicante han 
sido seleccionados por haber asistido 
sus responsables en materia de 
protección de datos al curso de 
formación ofrecido por Diputación este 
pasado verano 

AYUNTAMIENTOS “NUEVOS” 
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ACTIVIDADES 2. Plan de Seguridad y Privacidad de la 
información para cada Municipio 
 
Para realizar estas actividades del proyecto se han definido las siguientes tareas cuyos 
resultados se exponen a continuación: 
 
 2.1. Mapa de Riesgos de los municipios participantes 
 
  2.1.1. Identificación y análisis de riesgos de privacidad de cada Municipio 
  2.1.2. Amenazas de Seguridad 
 

2.2. Plan de Prevención de Riesgos de Seguridad y Privacidad. Propuesta de 
Medidas legales, técnicas y organizativas a implementar por cada municipio en 
orden a mitigar los riesgos y amenazas expuestos en 2.1. y 2.2 

 
 
2.1. Mapa de riesgos de Privacidad de los Municipios participantes  

 
Tras el trabajo de campo que se ha desarrollado de conformidad con la Actividad 1, las 
tareas de estas Actividades 2 y 3 se han realizado con un aplicativo que permite compilar 
y tratar todos los datos obtenidos de los cuestionarios cumplimentados por cada 
consistorio y con el que  
 

Ø (i) se han analizado los datos obtenidos de cada Ayuntamiento en orden a poder 
Ø (ii) identificar los riesgos de privacidad y seguridad detectados en cada uno de 

ellos para, seguidamente,  
Ø (iii) analizar y evaluar dichos riesgos y, finalmente poder  
Ø (iv) proponer medidas concretas para su efectiva mitigación hasta que puedan 

ser asumibles por la organización, todo ello a modo de Plan de Prevención de 
Riesgos que contiene las medidas legales y técnicas que podrían aplicarse por 
cada Ayuntamiento a estos efectos de reducción del nivel de riesgo inicial 
detectado hasta su nivel de bajo o muy bajo. 

 
2.2. Plan de Prevención de Riesgos de Seguridad y Privacidad. 

Propuesta de Medidas legales, técnicas y organizativas a 
implementar por cada municipio en orden a mitigar los riesgos y 
amenazas expuestos en 2.1. y 2.2 

 
 
A efectos prácticos los entregables de esta Actividad que en conjunto configuran el 
Mapa de Riesgos y el Plan de Prevención de cada municipio se han agrupado en los tres 
informes siguientes que se acompañan en el Anexo III, bajo la denominación siguiente. 
 

Ø INFORME DE ANALISIS DE RIESGOS (Riesgos detectados y evaluación) 
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Ø INFORME DE AMENAZAS (medidas a implantar para su minoración) 
 

Ø INFORME SOBRE MEDIDAS DE SEGURIDAD ENS (riesgos detectados del 
Esquema Nacional de Seguridad) 

 
 
2.3. Informe de análisis de riesgos (riesgos detectados) 

 
Este documento contiene los siguientes apartados 
 
1. Identificación del Responsable de los tratamientos (el Ayuntamiento en cuestión) 
 
2. Una descripción de los tratamientos que se realizan por dicho responsable con la 
denominación de “ficheros” de tratamiento y que constituyen la base del RAT (registro de 
tratamiento de Datos Personales) 
 
3. Un Análisis de Riesgos de Privacidad que trata de responder a las preguntas de qué se hace 
con los DP en el Ayuntamiento en cuestión y cómo se hacen estos tratamientos y se 
desarrolla en los siguientes puntos: 
 
 

3.1. QUE SE HACE CON LOS DATOS PERSONALES EN CADA AYUNTAMIENTO 
 

Ø ESTRUCTURA DE DATOS  
 
Se describe la finalidad del tratamiento, el origen de los datos, la categoría de los 
mismos y la de los interesados afectados por el tratamiento (RAT) 
 

3.2. COMO SE HACE ESE TRATAMIENTO DE DATOS PERSONALES EN CADA AYUNTAMIENTO  
 
Se analiza la organización en todas las dimensiones siguientes:  

 
Ø CUMPLIMIENTO NORMATIVO (Principios del Tratamiento/Responsabilidad del 

Tratamiento/Política de Información/Política de Seguridad/Medidas de Protección 
de datos existentes) 
 

Ø ORGANIZACIÓN (Locales/ delegaciones/sedes y Departamentos en los que la 
organización se estructura) 
  

Ø RECURSOS (Recursos con los que trata los DP, Hardware, Software, Mobiliario y 
Soportes de todo tipo) 
 

Ø SEGURIDAD DESDE EL DISEÑO Y POR DEFECTO (Se analizan los tratamientos bajo 
las 5 dimensiones de la seguridad en las AAPP, la 
confidencialidad/integridad/disponibilidad/autenticidad/trazabilidad) 
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Ø AMENAZAS (Se avanza en este informe el informe de amenazas que también se 
entrega por separado a efectos de su uso por los responsables de aplicar las 
medidas propuestas en el mismo sin tener que acceder al informe entero que aquí 
se trata) 

 
 
2.4. Informe de amenazas de protección de datos (medidas a 

implantar) 
 
Analizados pues qué datos personales son objeto de tratamiento y cómo se lleva a cabo 
el mismo por los distintos Ayuntamientos, este informe, como se ha apuntado, refleja 
ahora las amenazas más frecuentes sobre dichos tratamientos y las medidas propuestas 
– omitiendo el extenso análisis de riesgos que ya consta en el informe anterior— en 
orden a poder mitigar y reducir el riesgo hasta un nivel asumible bajo o muy bajo por 
cada amenaza detectada.  
 
 
2.5. Informe sobre medidas de seguridad ENS (nivel de riesgos 

detectados en relación al ENS) 
 
Este informe resume el análisis de los riesgos detectados con ocasión de la aplicación de 
las medidas de seguridad que exige el Esquema Nacional de Seguridad en relación a la 
protección de Datos personales por parte de una administración Pública de conformidad 
con la D.A. 1ª de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos 
Personales y garantía de los derechos digitales. 
 
Se establecen aquí únicamente los niveles de riesgo detectados y se deja para una 
ulterior actuación la propuesta de medidas correctoras por exceder en mucho el alcance 
de este proyecto. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ANEXOS 
 



  
 

  
 

100 

ANEXO I. CUESTIONARIO NORMATIVA PROTECCION DE DATOS 
 
https://www.dropbox.com/s/gdkasi4wv2ezzn7/check-
list--recogida-de-
datos%20modelo%20GENERAL%20Def.pdf?dl=0 
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ANEXO II. CUESTIONARIO SOBRE ENS 
 
https://www.dropbox.com/s/4wxu8wii9h1w0rh/Cuesti
onario%20ENS%20ayuntamientos.%20def%20PDF.pdf?d
l=0 
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ANEXO III. INFORMES ENTREGABLES* 
 
Se relacionan aquí y se insertan los enlaces al repositorio actual de los informes entregables del 
proyecto  
 
Informe de Análisis de Riesgos 
https://www.dropbox.com/s/a30a972nbaif26t/AYUNTAMIENTO_DE_BENIDORM_ANALISIS_DE_RIES
GOS.pdf?dl=0 
 
Informe de Amenazas 
https://www.dropbox.com/s/mdw346yov20zkbh/AYUNTAMIENTO_DE_BENIDORM_AMENAZAS_DE_
PROTECCION_DE_DATOS.pdf?dl=0 
 
Informe sobre medidas de seguridad ENS 
https://www.dropbox.com/s/2imv6o7ius4414l/AYUNTAMIENTO_DE_BENIDORM_INFORME_ENS.pdf?
dl=0 
 
 
*Como muestra de lo que se entrega a los Ayuntamientos se ha seleccionado el caso del Ayuntamiento 
de Benidorm por ser el más completo. 


